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Einleitung

Dies Handbuch behandelt die Einrichtung eines WLAN-Hotspots mit einem WLAN-Router, auf dem die
Firmware von HOTSPLOTS l:uft. Dies gilt fiir eine Vielzahl von Geriten. Eine gute Ubersicht gibt die
Website des OpenWRT Projektes unter http://wiki.openwrt.org/TableOfHardware. Auf allen Geriten, die
dort als ,,supported” aufgefiihrt sind und die Mindestanforderungen der HOTSPLOTS Firmware von
mindestens 4 MB Flashspeicher und 16 MB RAM erfiillen, sollte die Firmware von HOTSPLOTS zum
Laufen bekommen zu sein. In diesem Handbuch werden die géngigen Gerite Linksys WRT54GL und

Buffalo WHR-HP-G54 behandelt.
Diese Gerite konnen bereits vorkonfiguriert iiber den Webshop von HOTSPLOTS bezogen werden. Wenn
Sie ein solches Gerit bezogen haben, konnen Sie Kap. 1 iiberspringen.

1 Installation der Firmware

Die Router von Linksys konnen auch iiber das Web-Interface der Original-Firmware mit der Firmware von
HOTSPLOTS geflasht werden. Router mit einer Firmware von Buffalo miissen per tftp geflasht werden.

1.1 Flashen von Linksys-Routern liber das Web-Interface

1. Starten Sie einen Webbrowser und verbinden Sie ihn mit dem Router, so wie in dessen
Bedienungsanleitung beschrieben.
In dem Karton von Linksys liegt wahrscheinlich ein Zettel, auf dem steht, dass Sie vor dem ersten
Aufrufen der Admin-Oberfliche erst die CD installieren sollen und dann erst den Aufkleber von den
LAN-Ports ziehen sollen. Dies kénnen Sie getrost ignorieren.

2. Wihlen Sie dann die Seite ,,Verwaltung — Firmware aktualisieren®.

©) Firmware aktualisieren - Mozilla Firefo

Datei Bearbeiten Ansicht Chronik Lesezeichen Exras Hilfe

@-o-& {2} [ http:/r192.168.1.1/Upgrade.asp =[]

A Division of Cisco Systems, Inc. Firmware-Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Ve wa Itu n g Einrichtung / ; Sic o i - "\"8:'\':;:"::""" Verwaltung Status
Firmware
aktualisieren

Firmware
aktualisieren Klicken Sie auf die
Schaltfiache Durchsuchen,

Firmware aktualisieren Wi GO AT EICRERE

Wahlen Sie eine Datei aus, die akiualisiert werden soll: auszuwahlen, die auf den

pS-wrt54g-squashfs.bid Durchsuchen... ?;T"'e’h"c“ge'ade”""e’de”

Wamung: Der Aktualisierungsvorgang kann einige Minuten in Anspruch
nehmen. Schalten Sie lhren Computer nicht aus, und driicken Sie nicht Klicken Sie auf die

die Reset Taste. Schaltflache Aktualisieren,
um mit dem
Altualisierungsvorgang zu
beginnen. Der

Altualisierungsvorgang darf
nicht unterbrochen werden.
Weiter...

Der Aktualisierungsvorgang darf NICHT unterbrochen werden.

[15c0 SYSTEMS

Aktualisieren

3. Wihlen Sie als Datei das Firmware-Image aus, das Sie von unserer Download-Seite

(http://www.hotsplots.de/support/files-links/firmware.html) heruntergeladen haben. Achtung:
Wihlen Sie fiir die Linksys-Router die richtige Version, je nachdem Sie ein G-, GL- oder GS-Modell

Seite 2 v. 23


http://www.hotsplots.de/support/files-links/firmware.html
http://www.hotsplots.de/support/files-links/firmware.html

4.

6.

haben. Den Modelltyp konnen Sie vom Aufkleber auf der Unterseite ablesen.

I_II’\IKEY’E- Wireless-0 Cisgn SysTeEms

spums. v groadband Router
[(esei e Lo Rl With 4-Part Switch

L e
CDFS0DAGR4567

ARSI A T
001217B322B9

Abbildung 1: Typenschild auf der Unterseite eines
Linksys-Routers

Ca. 45 Sekunden lang: die Power-LED blinkt. Danach erscheint ein Fenster ,,Aktualisierung
erfolgreich“. Wenn Sie dann auf den ,,Fortfahren* Button klicken, sehen Sie keine neue Seite, weil
der Router noch mit der internen Konfiguration beschiftigt ist. Das ist vollig normal.

Nach ca. 20 Sekunden: die Power-LED hort auf zu Blinken und die DMZ-Leuchtdiode geht an. Nun
lauft bereits die neue Firmware und konfiguriert den Router neu.

Nach ca. 60 Sekunden: die DMZ-Leuchtdiode geht aus, und der Router ist nun bereit.
Unter der Adresse "192.168.1.1 ist der Router jetzt iiber das LAN-Kabel ansprechbar.

Der Nutzername und das Passwort fiir die Weboberfliche ist jeweils admin.

1.2 Flashen mittels tftp unter Windows

Sowohl die Linksys- als auch die Buffalo-Router konnen wéhrend des Boot-Vorganges per tftp geflasht

werden.

Komfortable Programme wie etwa das kostenlose Pumpkin oder die freie Software Tftpd32 haben den
Nachteil, dass man mit ihnen schlecht das kleine Zeitfenster wihrend des Bootvorgangs abpassen kann.

Die folgende Anleitung funktioniert zumindest mit Windows XP mit Boardmitteln. Vista und wohl auch
Windows 7 konnen problematisch sein.

1.

Laden Sie aus dem Downloadbereich (http://www.hotsplots.de/support/files-links/firmware.html) die
aktuelle Firmware herunter und speichern Sie die Datei auf IThrem PC. Linksys-Router benttigen die
Datei mit der Endung .bin und Buffalo-Router die Datei mit der Endung .trx.

Die LAN-Ports sind bei Buffalo werkseitig auf 192.168.11.1 konfiguriert, bei Linksys auf
192.168.1.1. In der Werkseinstellung verteilen die Gerite passende IP-Adressen automatisch. Wenn
nicht, stellen Sie die LAN-Karte Ihres PCs auf eine Adresse im selben Subnetz, z. B. 192.168.11.2
fiir Buffalo oder 192.168.1.2 zum Flashen von Linksys-Routern.

Verbinden Sie den PC mit dem Netzwerkkabel mit einem der 4 LAN-Ports des Routers.

Rufen Sie zwei Command-Shells auf und wechseln Sie auf der Konsole in das Verzeichnis, in das
Sie die Firmwaredatei gespeichert haben.

Fiir Anfinger: Dies konnen Sie tun, indem Sie mit den Tasten Windows+R das Ausfiihren-Fenster
aufrufen und dort cnd eingeben. In das entsprechende Verzeichnis wechseln Sie mit dem Befehl cd
Ver zei chni snane. Nutzen Sie die Auto-Vervollstindigen-Funktion mit der Tabulator-Taste.
Den Verzeichnisinhalt sehen Sie mit dem Befehl dir. Eine Ebene hoher kommen Sie mit dem Befehl

"cd .. "

Das bei Windows mitgelieferte tftp Programm beherrscht leider keine automatische
Wiederholfunktion. Deswegen miissen Sie den richtigen Moment im Bootvorgang des Routers
abpassen. Dieser ist etwa 2-3 Sekunden nach einstecken des Netzsteckers. Am besten passt man es
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ab, indem man in einer Command-Shell den Befehl
ping 192.168.1.1 -t

mitlaufen ldsst. Im Moment, wenn der tftp-Server auf dem Router wihrend des Bootvorganges auf
eine neue Firmware wartet, liefert der ping die Antwort

Antwort von 192.168.1.1: Bytes=32 Zeit<lnx TTL=100

In diesem Moment sollten Sie im zweiten Fenster das vorher schon eingetippte tftp Kommando mit
Enter starten.

non

Starten Sie den tftp Client zum Upload der Firmwaredatei zum Router. Ersetzen Sie die "x" im
Dateinamen entsprechend der aktuellen Versionsnummer.
Fiir Buffalo:

tftp -i 192.168. 11.1 PUT openspl ot - X. X- Xxx- brcm 2. 4- squashfs. trx

Fiir Linksys-Router:
tftp -i 192.168. 1.1 PUT openspl ot - x. x- xxx- WRT54G- squashfs. bi n

Wenn Sie den richtigen Zeitpunkt erwischt haben, erhalten Sie eine Meldung wie "Ubertragung
erfolgreich: 2596864 Bytes in 4 Sekunden, 649216 Bytes/s". Anderenfalls "Zeitiiberschreitung".
Starten Sie in dem Fall bitte einen neuen Versuch.

Nach dem Aufspielen der hotsplots-Firmware bootet der Router automatisch neu. AnschlieBend
erreichen Sie mit einem Browser unter der URL 192.168.11.1 bzw. 192.168.1.1 die
Administrationsoberfldache. Benutzername und Passwort sind admin.

1.3 Flashen mit tftp unter Linux

Sowohl die Linksys als auch die Buffalo-Router konnen wihrend des Boot-Vorganges per tftp geflasht

werden.

1.

e

Laden Sie aus dem Downloadbereich die aktuelle Firmware herunter und speichern Sie die Datei auf
Threm PC. Linksys-Router benétigen die Datei mit der Endung .bin und Buffalo-Router die Datei mit
der Endung .trx.

Die LAN-Ports sind bei Buffalo werkseitig auf 192.168.11.1 konfiguriert, bei Linksys auf
192.168.1.1. In der Werkseinstellung verteilen die Gerite passende IP-Adressen automatisch. Wenn
nicht, stellen Sie die LAN-Karte Thres PCs auf eine Adresse im selben Subnetz, z.B. 192.168.11.2
fiir Buffalo oder 192.168.1.2 zum Flashen von Linksys-Routern. Letzteres geht typischerweise,
indem Sie als root das Kommando

ifconfig ethO 192.168. 11. 2 (fiir Buffalo) bzw.

ifconfig ethO 192. 168. 1. 2 (fiir Linksys) ausfiihren.

Verbinden Sie den PC mit dem Netzwerkkabel mit einem der 4 LAN-Ports des Routers.

Wechseln Sie auf der Konsole in das Verzeichnis, in das Sie die Firmwaredatei gespeichert haben
und starten Sie den tftp Server zum Upload der Firmwaredatei zum Router. Ersetzen Sie die "x" im
Dateinamen entsprechend der aktuellen Versionsnummer. Stecken Sie unmittelbar nach dem letzten
Befehl den Netzwerkstecker in den Router. Mit den folgenden Befehlen versucht der tftp Server 60
Sekunden lang den Router zu erreichen, so dass Sie nicht genau den richtigen Moment wihrend des
Bootvorgangs abpassen miissen. Fiir Linksys ersetzen Sie die erste Zeile durch tftp 192.168.1.1 und
nehmen die Datei mit der Endung .bin, wenn noch die Original-Firmware darauf l4uft.

tftp 192.168.11.1

bi nary

rexm 1

ti meout 60

trace

tftp> put openspl ot -Xx. X-Xxxx-brcm 2. 4- squashfs. trx
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Linksys:
tftp 192.168.1.1
bi nary
rexnt 1
ti meout 60

trace
tftp> put openspl ot - x. X- xxx- WRT54G squashf s. bi n

5. Nach dem Aufspielen der hotsplots-Firmware bootet der Router automatisch neu. AnschlieBend
erreichen Sie mit einem Browser unter der URL 192.168.11.1 (Buffalo) bzw. 192.168.1.1 (Linksys)
die Administrationsoberfliche. Benutzername und Passwort sind admin.

2 AnschlieBen des Hotspot-Routers

Mit Hotspot-Router wird der WLAN-Router bezeichnet, auf dem das sogenannte chillispot lduft, die
eigentliche Hotspot-Funktion. Dieser Router verteilt die I[P-Adressen an die Funk-Clients und tiberwacht den
Zugriff auf das Internet.

Leider gibt es zurzeit keinen Router mit integriertem DSL-Modem, auf dem eine passende Firmware stabil
lauft (Stand Mérz 2009). Fiir die Verbindung zum Internet ist daher ein weiterer Router oder ein z. B. DSL-
Modem nétig.

2.1 Anschluss des Admin-PCs zur Konfiguration

Stellen Sie die Netzwerkverbindung Ihres PCs auf die IP-Adresse 192.168.1.2 ein und verbinden Sie die so
konfigurierte Netzwerkkarte per Netzwerkkabel mit einem der LAN-Ports ,,1-4“ des Routers.

L= Die Administrationsoberflache
) (c- 2 erreichen Sie mit Threm Webbrowser
~ bei Linksys-Routern iiber die URL
http://192.168.1.1 und bei Routern
von Buffalo iiber

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

' [@I http://192.168.1.1/cgi-bin/hotsplotsfindex.cgi

inkeys WHTS4G/GSGL Status http.//19‘2.168.11.1. Anschlieflend
werden Sie nach Nutzername und
Akluele Zei: Wed Feb 4 17:40:34 CET 2009 .
Zaitzns: (EumperBein |~ [ Zeeieien ] Passwort gefragt. Seit
Uptine: 20 rin. oad avermge: 000,001 004 Firmwareversion 1.2 von
Firmare: openSpii20023 HOTSPLOTS sind die Standardwerte
Internet (WAN):  viani: DHCP (automatisch) Nutzername admin und Passwort
inet addr:192.168.2 232 Bcast:192. 168. 2. 255 Mask: 255.255.255.0 .
ebenfalls admin.
Lokal (LAN): vian0: 00:1 D7 E:43:00:23 - stalisch feste IP-Admsss) Dann SO]lten Sle dle Startseite der
inet addr:192.168.1 1 Becast:192. 168 1. 255 Mask:255. 255.255.0 . . . R
VPNRouting:  VPN-Rouling nicht akdivier Administrationsoberfldche sehen
HotspotName:  musterGateway (Abblldung 2)
Funk-Netz (WLAN): eih1: 00:1 D:7E:43:00:25 - 5510 "holsplols’ - Kanal 11
Sendesiake: 76 qdbm, 19.00 dbm. 79 mW

Abbildung 2: Status-Seite der Administrationsoberfliche
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2.2 Anschluss an DSL-Modem

Zum Internet erfolgt der Anschluss des Hotspot-Routers iiber den WAN-Port. Buffalo beschriftet diese
Buchse mit ,,WAN*“ , Linksys mit ,,Internet”.

Splitter

WAN/Internet LAN
- el

- WAN: LAN:
pppoe Linksys: 192.168.1.1
Buffalo: 192.168.11.1

Admin-PC

DSL-Modem
Abbildung 3: Anschluss an DSL-Modem

Einstellungen WAN (Internet) Wenn der Router per Netzwerkkabel

Netzwerk an ein DSL-Modem angeschlossen
— Infemet (WAN): PPPoE (DSL-Modam) - . .
wird, miissen auf dem Hotspot-
WLAN - Furk DSL-Nutzamams: Router die DSL-Zugangsdaten
ots plots Passwor: . . ..
ool Fasne hinterlegt werden. Gehen Sie dafiir
Vembindungsar: ® peiBedart (max Idk-Zeit 15 | Minuten) auf den Menﬁpunkt Netzwerk >
O siandig WAN - Internet (siche Abb. 4).
I r— Wihlen Sie dort ,,PPPoE (DSL-
Modem)“ aus. Die Seite wird dann
Ubemehmen Abbechen . .
Hilfe: Hierslzlien Sie ein. wie der WLAN-Router mil dem Intemed verbunden wemden soll. neu angebaUt und Elngabefelder fur
Die beiden dblichen Varanten sind: DSL.-Nutzername und DSL-
1. DerWLAN-Roulerist dberden Inlemei-Fod (WAN) dieki an ein DSL-Modem .
angeschioss=n. Wahlen Sie firdiessm Fall die Einstellung PPPaE Passwort erscheinen.
(DEL-Modem) und geben Sie die Nulzemdalen ein. die Sie von lhem Povider
erhallen haben. . . . .
; ; Tragen Sie dort die Daten ein, die
Abbildung 4: Eingabe der DSL-Zugangsdaten & ’

Sie von Threm DSL-Provider
bekommen haben. Falls Thr Anbieter Thnen zwar einen Nutzernamen (z. B. Thre Telefonnummer) aber kein
Passwort mitgeteilt hat, kann es sein, dass die Einwahl nicht funktioniert, wenn Sie das Feld leer lassen;
tragen Sie in dem Fall irgendetwas ein.

Wenn Sie eine Flatrate haben, konnen Sie bei Verbindungsart ruhig ,,stindig“ aktivieren. Bei Zeittarifen
hingegen ist die Vorgabe einer maximalen Idle-Zeit dringend zu empfehlen, da ansonsten auch dann die
Internetverbindung bestehen bleibt, wenn gar kein Nutzer mehr aktiv ist.
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2.3 Anschluss hinter (DSL-)Router

Splitter

WAN/Inmternet E:j Eé% i‘j

WAN: LAN:

DHCP (automatisch) Linksys: 192.168.1.1
oder Buffalo: 192.168.11.1
statisch (feste IP-Adresse)

Admin-PC

(DSL-)Router

Abbildung 5: Anschluss an (DSL-)Router

Zum Internet erfolgt der Anschluss des Hotspot-Routers iiber den WAN-Port. Buffalo beschriftet diese
Buchse mit ,,WAN*“, Linksys mit ,,Internet”.

Wenn der Hotspot-Router in ein bestehendes LAN integriert oder an einen Internet-Router angeschlossen
werden soll, so verbinden Sie die den WAN-Port des Hotspot-Routers mit einem LAN-Port Ihres Internet-
Routers bzw. mit einem damit verbundenen Switch, siehe Abbildung 5.

Einstellungen WAN (Internet) Wenn Ihr Internet-Router per DHCP
Infsmet (WAN): DHCP (automatisch) - automatisch IP-Adressen zuweist,
dann konnen Sie die
Standardeinstellung fiir Internet

Alle Einslelung wemden aulomalisch dbemommen.

Cynamisches DNS: kein DONS - .
(WAN) ,,DHCP (automatisch)“
. s T stehen lassen und miissen nichts
Hilfe: Hiersiellien Sie ein. wie der WLAN-Router mil dem Intemei veribunden wemden soll . . . .
Administration Die beiden iblichen Varanten sind: welteres emtragen, siehe Abblldung
=0 s 1. DerWLAN-Rouler il dberden Infemei-Pord (WAN) direki an ein DEL-Modem 6‘

angeschlossen. Wahken Sie firdiesem Fall die Einstellung PPPoE
(DEL-Modem) und geben Sie die Nulzemdalen ein. die Sie von lhiem Provider
erhalien haben.

2. DerWLAN-Roulerbefindei sich in einem Nelzweik. dberdas eine Vebindung
ins Inlemei besiehl. In diesem Fallkénnen Sie eine slalische IP-Adesss
einsielien. oderaberdie Dalen avlomalisch per DHCP konfigurieen assen.
falls in lhrem Neizwek ein DHCP-Sarver zur Vefigung stehi.

Abbildung 6: Standardeinstellung fiir den WAN-Port: DHCP
(automatisch)

Dabei ist jedoch darauf zu achten, dass die per DHCP bezogene IP-Adresse des WAN-Ports in einem
anderen Subnetz liegt als die IP-Adresse des LAN-Ports. Sonst funktioniert das Routing nicht, der Router
kommt nicht ins Internet und kann auch keine IP-Adressen an WLAN-Clients verteilen. Wenn dieser Fehler
auftritt, wird auf der Statusseite des Webinterfaces eine entsprechende Warnung ausgegeben, siche
Abbildung 7. Dort beginnen sowohl die WAN-Adresse als auch die LAN-Adresse mit 192.168.1 und liegen
damit im selben Subnetz.

Dieser Fehler kann leicht durch Andern der LAN-IP-Adresse beseitigt werden, etwa durch Ersetzen von
192.168.1.1 durch 192.168.43.1.
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Linksys WRT54G/GS/GL Status

Aktualls Zai: Saf Jan 1 01:01:36 GET 2000
Zeitzone: [ Europe. Betlin ~ | [ z=itstelen |

Hots plots Uptime: 1 min. bad avemge: 0.86. 0.30. 0.10
Firmware: openSpht2.0023

Sicherheit

Internet (WAN): vianl: 001 D7 E:43:00:23 - slalisch fesle IP-Adesss)

inet addr:192.168. 1.9 Bcast: 255. 255. 255. 255
Mask:0.9.0.0

Intemetverbindung prifen

Lokal (LAN): vian0: 00:1 D:7E:43:00:23 - slatisch feste IP-Admesss)

inet addr:192.162. 1.1 Bcast:192.168.1. 255
Mask: 255. 255. 255. 0

VPHN-Routing: VPHN-Rouling nichi akiivier
Hotspot-Name:  musterGateway

Funk-Netz

(WLAN): eth1:00:1 D:7E:43:00:25 - 5510 "holsplkis” - Kanal 11

Sendesi@ke: 76 qdbm. 19.00 dbm. 79 mW
Das LAN- und das WAN-Netz liegen im gleichen Subnetz. Bitte &ndern Sie die lokale

IP-Adresse des Routers unter Netzwerk, LAN-Ethernet. Andernfalls funktioniert der
Router nizht karrekt.

Abbildung 7: Fehlermeldung bei unpassender LAN-und WAN-Adresse
Beispiel Fritz!Box

Die in Deutschland sehr verbreiteten Gerite Fritz!Box, Fritz!Box Fon, Fritz!Box Fon WLAN, etc. der Firma
AVM konnen problemlos zusammen mit Hotspot-Routern eingesetzt werden. Da in der Standardeinstellung
der Fritz!Box ein DHCP-Server Server lduft, der Adressen vom Typ 192.168.178.xxx verteilt, lduft es auf
Anhieb mit der Standardeinstellung der HOTSPLOTS-Firmware ,,DHCP (automatisch)“ zusammen ohne zu
Konflikten mit der Standard-LAN-Adresse zu fiihren.

Eine Fritz!Box mit WLAN kann aulerdem als Repeater zur Erweiterung des Funkbereiches verwendet
werden. Dann werden Daten von WLAN-Clients per Funk zur Fritz!Box gesendet, von dort ebenfalls per
Funk zum Hotspot-Router und dann per Kabel zuriick zur Fritz!Box in Richtung Internet geschickt. Das ist
gewissermalen durch die Brust ins Auge, aber so geht es.

2.4 Uberpriifen der Internet-Verbindung

Einstellungen Hotsplots-Netzwerk Die Internetverbindung kann auf der
Stelle Verbindung zu firmware.hotsplots.de her und prife Zugangsdaten... StatuS_Seite mit dem Button
Hotspot-Name und Schliissel sind bekannt und kénnen verwendet werden. Klicken Sie auf M L3 3 .
. "Ul‘)e’?’n(ehmen". um die Einstellungen zu S:JEiC hern. ' ”Intemetverblndung prufen gepmft
Hatepot-Name: | musteGateway ] werden.
Sicherheit = ] _________ Eswird nur die Internetverbindung
! Pors iiber den WAN-Port gepriift. Bei
Administration et e | | Repeatern, die per WLAN
[ In der Zeile oben kénnen Sie Web-Adressen eintragen (durch Komma oder angebunden Sind Oder

Leemzeichen getrennt), die alte WLAN-Nutzer kostenlos und ohne eine Fasswort-

Abfrage bei hotsplots nutzen kdnnen. (z.B. www.mein-cafe.de, www.google. da). kabelgebundenen ACCCSS POiIltS

Fee | funktioniert die Priifung iiber das
H'l'Erkﬁ:fIﬂEﬂ Sie MAC-Adressen von Gerdten eintragen (durch Komma oder Webinterface IliCht.

L die fir ciie N g des Hotspois freigeschaltet werden.
Diese Gerdte miasen sich nicht am Hotspot authentifizieren. Dies kann z.B. fir

Spisle-Konsolen oder WLAN-Handys hiffreich sein. (z.B. DE:AD:BE:EF:00:07). Alternativ geht es unter dem

FukSignat Meniipunkt Netzwerk >
e iinterall in hurzes Levenszsicnen an  HOTSPLOTS: Wenn der Hotspot

den hotsplots-Senver.

funktioniert und das kann er nur,
wenn die Internetverbindung in

Ordnung ist, dann steht dort unten auf
Abbildung 8: Kontaktierung eines HOTSPLOTS Servers zum der Seite in griiner Schrift ,,Das

Uberpriifen von Internetzugang und Einstellungen

[ Ubemehmen ][ Abbrechen ]

Das "Captive Portal” chillispot ist bereit und kann WLAN-Clients bedienen.

"Captive Portal" chillispot ist bereit
und kann WLAN-Clients bedienen.*.
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Durch Anklicken des Buttons ,,Gateway & Schliissel priifen* konnen Sie eine Verbindung mit einem Server
von HOTSPLOTS herstellen und nebenbei die Angaben unter Hotspot-Name und Schliissel tiberpriifen.
Wenn der Router keine Internetverbindung hat, kommt nach einiger Zeit die Meldung ,,... Konnte keine
Verbindung zu firmware.hotsplots.de herstellen.*

3 Erweiterung mit Hotspot-Repeatern oder Access Points

An den Hauptrouter konnen noch weitere Access Points angeschlossen werden. Wenn moglich, ist es
empfehlenswert, diese per Netzwerkkabel anzuschlieen. Das schont Bandbreite im Funkverkehr.

Die Funkbereiche von WLAN-Router und Access Points konnen durch Einsatz weiterer Access Points im
Repeater-Modus vergréBert werden.

Alle notwendigen Einstellungen konnen bequem auf der Admin-Oberfliche der HOTSPLOTS Firmware
vorgenommen werden.

3.1 Vorbereitung des Hotspot-Routers

Einstellungen WLAN (Funk) Wenn weitere Geriite per Kabel
angeschlossen werden sollen, die

SEID: hotsplots keine HOTSPLOTS SSI0*

K Kanai 11 -2.462 Ghz ebenfalls abgerechnet werden sollen,
o i so muss die Briicke zwischen WLAN
Enplang=Anienre: oo | - und LAN aktiviert werden.

WLAN-Clients voneinander iolisen ® & O nein rT—— Ansonsten werden Verbindungen
e b S e e et o= dieser Gerdte ohne Authentifizierung
:gLS‘Z;ﬁ;s;::::fear‘:isz;sgr:;:;:;r;:;:aliun-Tn:keis gedrucki wird. ‘Die Option “keine HOTSPLOTS ins Internet geroutet ! Das ISt die

Eine Sendeleistung von ca. 19.00 dBm egiv ein oplimaks SignalRauschverhalinis. In Deutschind sind . .

mazx. 20 dBm EIRP zugelassen. Client-Isolation: Hierkénnen Sie einslellen. ob WLAN-Clients. die mil dem Standarde]nstellung der F]rmware
V‘fLAH-HouiErv\e.bunden sind. voneinander Boliend weden. "Ja" bedeulzt eine hdhers Sicherhei Fardie .. . .

=nasuenen Clente und fiir die eigenen PCs des Hotspot-
Funknedz mil lkokakm LAN-Eihemed bricksn @ 5 O nein ) Betrelbel‘s gedaCht. Kllcken Sle

Das WLAN Funknetz ist in dieser Einstellung mit dem lokalen LAN-Ethernet gebrickt,

e HOTSPLOTS Houmer bt und e mar O 12 ® pain deswegen unter dem Meniipunkt
o Netzwerk > WLAN - Funk bei

Hilfe: Hizrkéinnen Sie einstzlen. ob das WLAN-Funkneiz mil dem lokaken LAN-Ethemet gebrick! weden soll
Dis Briicke muss aklivier sein. wenn das Ge il als Repeater (s.u.) oderaks einer AP. derper LAN-Kabel mi .
dem HOTSPLOTS-Aouterva bunden wird, eingessizl warden soll. Beim HOTSPLO TS-Routerkann dis Bricks ,,Funknetz mit lokale] n LAN'

zur Femwarung hifeich sain. wenn Repealeroderkabekgebundener Access Poinls angeschlosszn sind. .. « .
Ethernet briicken* auf ja und

WDS Beirieb: Lazy WDS -

Meine MAC-Adresss: 00:1D:7E:43:00:25 anschlieBend auf den Button

Hilfe: Hierkannen Sie den WDS-Belneb konfiguneren. Alle Gerle. die per WDS gebrick! werden. missen

den gleichen Kanalbenuizen! Bei Repealem und APs misssn die LAN-Admesssn imssben Subneiz lsgen 1 i3 “

den ghichen Kanalberutoen! Bei ,Einstellungen tibernehmen®. Der
Lazy WDS: Das Gedl k! dbsrden WAN-Porl ans Infeme! angeschbsss n und absile! aks Hotspol. Router bootet dann neu.

WDS-Ve bindungan von beliebigen MAC-Adesssn we den ak 2epiien

Abbildung 9: Aktivierte Briicke zwischen WLAN und LAN fiir den Anschliefiend enthilt die Seite wie in

Anschluss von APs. Fiir die Verbindung zu Repeatern ist die Briicke AbbilQung 9 einen neuf.:n Pu.n.1.<t, .r.nit
nicht notwendig. dem die Hotspot-Funktionalitit fiir

den Betrieb als AP oder Repeater
deaktiviert werden kann. Fiir den Hotspot-Router bleibt diese Einstellung auf nein.

Darunter stehen fiir den WDS Betrieb stehen folgende Modi zur Auswabhl:
1. kein WDS: Der Hotspot-Router akzeptiert keine Verbindungen von Repeatern.

2. Lazy WDS: Der Hotspot-Router akzeptiert alle Verbindungen von Repeatern.
Unter dem Auswahlfeld fiir den Betriebsmodus wird die eigene MAC-Adresse des Gerites
angezeigt. Diese muss bei den Repeatern eingetragen werden.
Wir empfehlen eher die Funktion WDS-Router zu wihlen. Insbesondere bei Einsatz mehrerer
Repeater auf engem Raum werden dabei die WDS-Verbindungen zuverlédssiger und schneller
aufgebaut.

3. WDS Router: Der Hotspot-Router akzeptiert nur Verbindungen von Repeatern, deren MAC-Adresse
hinterlegt ist. Nach Auswahl dieses Modus wird die Seite neu geladen und es erscheint ein Feld zur
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Eingabe der MAC-Adressen.

Unter dem Auswabhlfeld fiir den Betriebsmodus wird die eigene MAC-Adresse des Gerites
angezeigt. Diese muss bei den Repeatern eingetragen werden.

Die MAC-Adressen der Repeater, die hier eingetragen werden miissen, finden Sie analog in den
Web-Interfaces der Repeater.

4. WDS AP (repeater): Der Repeater sendet alles, was er tiber Funk empfingt auch wieder iiber Funk
aus und zwar zu dem Gerit, dessen MAC-Adresse hier eingetragen wird. Dabei kann es sich sowohl
um einen weiteren Repeater handeln oder um einen Hotspot-Router, der im Modus Lazy WDS oder
WDS Router lduft.

Bitte beachten Sie, dass mit dem Finsatz jedes weiteren Repeaters die effektive Geschwindigkeit des
Funknetzes drastisch reduziert wird. Wenn moglich, sollten Sie auf den Einsatz von mehreren
Repeatern verzichten - vor allem, wenn Sie iiber einen schnellen Internetzugang verfiigen, der
dadurch ausgebremst wiirde.

3.2 Konfiguration als Access-Point zum Anschluss per Kabel

Grundsitzlich kann jeder standardkonforme Access Point an den Hotspot-Router angeschlossen werden.
Wichtig ist, dass es sich wirklich um einen Access Point also eine Briicke (Bridge) zwischen WLAN und
LAN handelt und nicht um einen Router, der selbst die Funktion des NAT (Network Address Translation)
tibernimmt. Anleitung und Support kdnnen wir natiirlich nur fiir Geréte mit der HOTSPLOTS eigenen
Firmware leisten.

Funknetz mit lokalem LAN-Ethernet bricken: & ja " pein Als erstes muss auch hier die Briicke
Das WLAN Funknetz ist in dieser Einstellung mit dem lokalen LAN-Ethernet gebriickt. zwischen WLAN und LAN
Der Router ist Gber LAN-Kabel oder WLAN-WDS eingerichtet werden. Dann kann die

mit einem Hotsplots-Router gebriickt, und dient & 33 ¢ nein e
nur als AP bzw. Repeater. e Vergabe der IP-Adresse vom Chilli
Hilfe: Hier kannen Sie einstellen, ob das WLAN-Funknetz mit dem lokalen LAN-Ethernet gebriickt des zentralen Hotspot-Routers
werden sell. Die Bricke muss aktiviert sein, wenn das Gerat als Repeater (s.u.) oder als reiner AP, fol hilli i

der per LAN-Kabel mit dem hetsplots-Reuter verbunden wird, eingesetzt werden soll. Beim erfo gen- C 1 1st der Name des

hotsplots-Router kann die Briicke zur Fernwartung hilfreich sein, wenn Repeater oder Prozesses der dle Verbindung Zu den
kabelgebundener Access Points angeschlessen sind. ’

Servern von HOTSPLOTS herstellt
WDS Betrieb: kein WDS = und an die Clients die IP-Adressen

Hilfe: Hier kennen Sie den WD5-Betrieb kenfigurieren. Alle Gerate, die per WDS gebruckt werden, :
mussen den gleichen Kanal benutzen! Bei Repeatern und APs miissen die LAN-Adressen im selben per DHCP Verglbt'

Subnetz liegen wie die des hotsplots-Routers. Als zweites wird "Der Router ist iiber
Kein WDS: In diesem Fall akzeptiert das WLAN-Netz keine WDS-Verbindungen. LAN-Kabel mit einem Hotspot-
Abbildung 10: Einstellung fiir kabelgebundene APs Router gebriickt, und dient nur als

AP. Es lauft kein Chilli." ausgewihlt
und auch diese Einstellung mit dem Button ,,Einstellungen iibernehmen® iibernommen.
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I Access-Point I
WAI\dﬁlﬂternet
@@@
@ @ WLAN: Briicke aktiviert
LAN z.B.:
Hotspot-Router Linksys: 192.168.1.2

WAN/Internet LAN Buffalo: 192.168.11.2
Wintemet 4 37% 4
WLAN: Briicke aktiviert
LAN z.B.:
Linksys: 192.168.1.1

Buffalo: 192.168.11.1

Abbildung 11: Anschluss an (DSL-)Router

HINWEIS: Die Verbindung zum Router per Netzwerkkabel muss wie in Abbildung 11 skizziert tiber einen
der LAN-Ports erfolgen! Der WAN-Port ist in dieser Konfiguration vollkommen irrelevant. Am besten
stellen Sie ihn auf "DHCP (automatisch)" oder auf "nicht genutzt (aus)", dann kann es nicht zu Konflikten
mit den [P-Bereichen von LAN und WLAN kommen.

TIP: Wenn Sie fiir den Access-Point dieselbe SSID eintragen wie fiir den Hotspot-Router, dann konnen Sie
sich ohne Verbindungsabbruch mit dem Notebook vom Empfangsbereich des einen in den des anderen
bewegen.

TIP: Zu Wartungszwecken ist es hilfreich, die LAN-Adresse statisch zu konfigurieren. Dann konnen Sie sich
vom Hotspot-Router per ssh darauf einloggen.

Eine Fernwartung ist moglich, indem man sich per ssh zuerst auf dem Hotspot-Router einloggt und von dort
aus auf den weiteren APs bzw. Repeatern. Ein direkter Zugriff auf APs und Repeater mittels einer Port-
Weiterleitung auf dem Hotspot-Router ist nicht moglich.

Achtung: Beim Aktivieren der Briicke zwischen LAN und WLAN wird automatisch der DHCP-Server unter
LAN deaktiviert. Dieser darf nicht manuell wieder angeschaltet werden!

3.3 Konfiguration als WLAN Repeater

Repeater reduzieren die effektive Bandbreite in WLANs! Wenn die Moglichkeit besteht, ist eine
Verbindung per Kabel vorzuziehen.
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I Hotspot-Router @

WA%ernet @@U\%@
y

5510 hotsplotsl I-keine ho

@ WDS-Repeater C(P

WAw_/Iﬁernet @@%@

SsiD: hotsplats I I keine hotsplots S5
> IKanaIS-Q.dd?GHz =l

Kanal: [Kanate 2247 GHe =] <

Sendestirke: |18,oo dBm (83 mwW) |
Sende-Antenne: autornatisch ;I
Empfangs-Antenne: autornatisch ;I
WLAN-Clients voneinander isolieren: F ja r nein

Hilfe: Anhand der SSID kiinnen Nutzer etkennen, welches Funknetz Sie fiir ihren Acco
auswihlen miissen. Die SSID sollte zu dem Hotspot-Mamen passen. da dieser auf der |
auf den Location-Tickets gedmuckt wird. *Die Option "keine hotsplots S50 solfte nom
Eine Sendeleistung von ca. 19,00 dBm ergibt ein optimales Signal/Rauschverhiltnis.
dBm EIRP zugelassen. Client-lsolation: Hierkinnen Sie einstellen. ob WLAN-Clients,
verburiden sind, voneinander isoliertwerden. "Ja" bedeutet eine hidhere Sicherheit fi)

Funknetz mit lokalem LAN-Ethemet briicken:

« ja & nein
Das WLAN Funknetz ist in dieser Eil lung mit dem lokalen LAN-Ethernet gebnic

Der Router ist liber LAN-Iabel oder WLAN-WDS it ainerm

Hotsplots-Router gebriickt, und dient nur als AP baw. (e ja @ nein
Repeater.

Hilfe: Hierkinnen Sie einstellen, ob das WLAN-Funknetz mit dem lokalen LAN-Ethern
Briicke muss aktiviert sein, wenn das Gerdt als Repeater (5.u.) oder als reiner AP, der pi
hotsplots-Router verbunden wird, eingesetzt werden soll. Beim hotsplots-Routerkann d
hilfreich sein, wenn Repeater oderkabelgebundener Access Points angeschlossen sin

WO'S Betrieh: Lazy WDS =l

Meine MAC-Adresse: 00:16:01:84:4E:17

Sendestake:

|18,50 dBm 71 mW) |

Sende-Antenne: automatisch ;I
Empfangs-Antenne: automnatisch ;I
WLAN-Clients vaneinander isalieren: (o ja ( nein

Hilfe: Anhand der SSID kiinnen Nutzer ekennen, welches Funknetz Sie fiir ihren Account oder it
auswihlen miizsen. Die SSID sallte zu dem Hotspot-Namen passen, da dieser auf der hotsplots- 1
aufden Location-Tickets gedruckt wird. *Die Option “keine hotsplots 550" sollte nomalenveiss
sein.

Eine Sendeleistung von ca. 19,00 dBm ergibt ein optimales Signal/Rauschverhiltnis. In Deutsc
dBm EIRP zugelassen. Client-lsolation: Hier kinnen Sie einstellen, ob WLAN-Clients, die mit de
verbunden sind, voneinander isoliet werden. "Ja" bedeutet eine hihere Sicherheit fiir die einge

o ja [ nein

Das WLAM Funknetz ist in dieser Einstellung mit dem lokalen LAMN-Ethernet gebriickt.
Der Router ist iiber LAN-Kabel oder WLAN-WDS mit
einem Hotsplots-Router gebriickt, und dient nur als AP
bzwe. Repeater.

Hilfe: Hierkinnen Sie einstellen, ob das WLAN-Furknetz mit dem lokalen LAN-Ethernet gebrick
Briicke muss aktiviert sein, wenn das Gerat als Repeater (s.u.) oder als reiner AP, der per LAN-Kal
hotsplots-Router verbunden wird, eingesetztwerden soll. Beim hotsplots-Routerkann die Bricke
hilfreich sein, wenn Repeater oder kabelgebundener Access Points angeschlossen sind.

IWDS AP (repeater) LI

Meine MAC-Adresse: 00:18:F8:E5:FD:88

Funknetz mit lokalem LAN-Ethemnet briicken:

@ ja [ nein

WDS Betrieb:

Abbildung 12: Hotspot-Router und WDS-Repeater.

MAC-Adressen derwﬂg-aelﬂ. ‘> PO:‘IS:O‘I B4:4EAT

Bei WLAN Repeatern muss genauso wie bei kabelgebundenen Access Points die Briicke zwischen LAN und
WLAN gesetzt sein. Dariiber hinaus muss unter als WDS Betrieb "WDS AP (Repeater)" ausgewihlt sein
und dann die MAC-Adresse des WLAN-Routers oder APs, zu dem die Pakete Richtung Internet

weitergeleitet werden sollen, angegeben werden.

Beide Gerite miissen auf demselben Kanal funken. Beides ist in Abbildung 12 gezeigt.

Hinweis: Wenn Sie nicht die Webinterfaces beider Gerite gleichzeitg geéffnet haben, kénnen Sie die MAC-
Adresse der anderen WLAN-Karte auch iiber die Funktion ,, WLAN-Netz scannen® ermitteln, sofern das

andere Gerit in Reichweite funkt.

Schreiben Sie nicht die MAC-Adresse vom Gerit oder der Verpackung ab!

Achtung: Beim Aktivieren der Briicke zwischen LAN und WLAN wird automatisch der DHCP-Server unter
LAN deaktiviert. Dieser darf nicht manuell wieder angeschaltet werden!

Zu Wartungszwecken ist es hilfreich, die LAN-Adresse statisch zu konfigurieren. Bei Fernwartung kénnen
Sie sich vom Hotspot-Router per ssh darauf einloggen oder bei entsprechend gesetzter Port-Weiterleitung

auch auf das Web-Interface zugreifen.

Wenn Sie fiir den Repeater dieselbe SSID eintragen wie fiir den Router, dann konnen Sie sich ohne
Verbindungsabbruch mit dem Notebook vom Empfangsbereich des einen in den des anderen bewegen.
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WAN/Internet

2

hotsplots I I_ keine fo

I Hotspot-Router I

3

4

WAN/Internet 5

WDS-Repeater

WAwternet

LAN
1121312)

l WDS- Repeater I

3 4

ssiD: hotsplots Irepeater‘l [ keine hotspiots SSID hotsplots I,epeaterz [ keine hotspiots 558

IKanaIS-Z.dd?GHz | -
|18_00dBm(63mW] |

autornatisch ;l
automatisch :l
o ja « nein

tkennen, welches Funknetz Sie fiir ihren Acco
em Hotspot-Mamen passen, da dieser auf der b
*Die Option "keine hotsplots 550" solfte nom
ergibt ein optimales Signal/Rauschwverhialtnis.
Hierkénnen Sie einstellen, ob WLAN-Clients,
rden. "Ja" bedeutet eine hidhere Sicherheit fiil

cken: (o ja [ nein

tellung mit dem lokalen LAN-Ethernet gebmic

LN-WDE mit einem

rals AP baw. (‘ ja (-‘ nein
+WLAN-Funknetz mit dem lokalen LAN-Ethermn
‘4t als Repeater (s.u.) oder als reiner AP, der py
etzt werden soll. Beim hotsplots-Router kann d
lgebundener Access Points angeschlossen sin

I Lazy WDS

00:16:01:84:4E17 m

— | Kanalg- 2447 GHz ] Kanal8-2.447 GHz v

|18,50 dBm (71 mw)  w|

Sendestake:

Sende-Antenne: autamatisch :I
EmpfangsAntenne: automatisch :I
WLAMN-Clients voneinander isolieren: o ja [ nein

|18,50 dBm (71 mw)  w|

automatisch ;I
automatisch ;I
& ja - nein

dilfe: Anhand der SSID kinnen Mutzer etkennen, welches Funknetz Sie fiir ihren Account oderih  appen, welches Funknetz Sie fiir ihren Account ader il
auswahlen miissen. Die SSID sollte zu dem Hotspot-Namen passen, da dieser auf der hotsplots-K: 4 Hotspot-Namen passen, da dieser auf der hotsplots K

auf den Location-Tickets gedruckt wird. *Die Option "keine hotsplots 550 solfte nomalenveise .

sein.

Sine Sendeleistung von ca. 19,00 dBm ergibt ein optimales Signal/Rauschverhiltnis. In Deutsch
1Bm EIRP zugelassen. ClientIsolation: Hierkidnnen Sie einstellen, ob WLAN-Clients, die mit der
serbunden sind, voneinander isoliet werden. "Ja" bedeutet eine hihere Sicherheit fiir die einget

Funknetz mit lokalerm LAM-Ethermnet briicken:

Das WLAN Funk
Der Router ist iber LAN-Kabel oder WLAN-WDS mit
einem Hotsplots-Router gebriickt, und dient nur als AP
bzw. Repeater.

istin dieser Ei

dilfe: Hierkiénnen Sie einstellen, ob das WLAN-Funknetz mit dem lokalen LAN-Ethemet gebriickt
Sriicke muss aktiviert sein, wenn das Gerdt als Repeater is.u.) oder als reiner AP, der per LAN-Kab
sotsplots-Router verbunden wind, eingesetzt werden soll. Beirn hotsplots-Fouterkann die Briicke z
ailfreich sein, wenn Repeater oderkabelgebundener Access Points angeschlossen sind.

I WDS AP (repeater)

00:18:F8.ES:FD:88

. P0:1 6:01:84:4E17 00

WDS Betrieb:

Meine MAC-Adresse:

& ja 7 nein

/] mit dem lokalen LAMN-Ethemnet gebriickt.

& ja - nein

Abbildung 13: Hotspot-Router und zwei WDS-Repeater in Reihe
Wenn Sie mehrere Repeater in Reihe schalten, miissen bei Geréten in der Mitte die MAC-Adressen beider
WDS-Partner eingetragen werden. Ein WDS-Repeater lduft also parallel immer auch im Modus WDS-
Router (nur nicht aktiv, sofern keine weitere MAC-Adresse eingetragen ist), nicht mit ,,Lazy WDS*.
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4 Konfiguration uber die Web-Administrationsoberflache

4.1 Die Status-Seite

'
Wireless Freedom

Linksys WRT54G/GS/GL Status

Netzwerk
WARN - Internet
LAN - Ethernet
WLAN - Funk
Hots plots:

Alduelle Zail:

Zeilzone:

Upiime:
Firmware:

Internet (WAN}:

Administration
Firm

Lokal (LAN):

VPN-Routing:

Hotspot-Name:

Funk-Netz (WLAN):

Verbunden mit

Abbildung 14: Status-Seite

HOTSPLOTS.

Tue Feb 24 18:30:47 GET 2000

| Europe. Bein = | [ zeilstelen |

8:22. bbad average: 0.16. 0.03. 0.01
openSphi2.0024

vianl: DHCP (aulomatisch)
inet addr:192 168 2. 232 Beast:192.168. 2. 255 Mask: 255. 255. 255.0

Inte metvebindung prifen

b0: 00:1D:7E:43:00:23 - stalisch feste IP-Admesss)
inet addr:192 168 1.1 Beast:192 168. 1. 355 Mask: 255. 255.255. 0
VPHN-Rouling nichi akiivier

musterGateway

elh1: 001 D7E:43:00:25 - 5510 "holspkis” - Kanal 11
Sendesidke: 72 gdbm. 18.00 dbm, §3 m\W
WDSClient: 00:10:73:55:29:25 kizie Signaktdke: 100
WLAN-Clieni: 00:19:02:98:EC:DD Signakiéks 100

Die Status-Seite gibt eine Ubersicht
iiber die verwendete Hardware, die
Version der Firmware und eben den
Status.

Die Zeit holt sich das Gerit bei jedem
Neustart von einem NTP-Server im
Internet. Fiir die Basisfunktion des
Hotspots ist eine korrekte Zeit nicht
zwingend notwendig, allerdings fiir
die Nutzung der optionalen
Verschliisselung mit OpenVPN.

Von den Netzwerkkarten fiir WAN
und LAN werden IP-Adressen und
MAC-Adresse angezeigt.

Wenn VPN-Routing aktiv ist, werden
alle Verbindungen des Hotspots nicht
direkt in das Internet geroutet
sondern iiber einen Server von

»Hotspot-Name* gibt den Namen des Hotspots an. Dieser Name wird auch auf der Login-Seite fiir Nutzer
und auf der Karte auf www.hotsplots.de angezeigt.

Vom WLAN werden u. a. SSID, Kanal und Sendestirke angezeigt; letztere in qdBm und den gebriuchlichen

Einheiten dBm und mW.

Unter ,,Verbunden mit“ werden zwei Typen von Funk-Gegenstellen gelistet: Hotspot-Nutzer werden als
WLAN-Client aufgefiihrt. Dabei handelt es sich um Verbindungen im gewohnlichen Infrastructure-Modus
von WLAN:Ss. Die Gegenstelle einer WDS-Verbindung, also entweder ein Hotspot-Router, der auf Lazy-
WDS oder WDS Router eingestellt ist, oder ein WDS APs (repeater) wird als WDS-Client aufgefiihrt. Bei
beiden Typen wird die MAC-Adresse der Gegenstelle und die Signalstdrke der Verbindung aufgefiihrt.

4.2 Netzwerk

WAN - Internet
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Einstellungen WAN (Internet)

Intemet (WAN): DHGP (@ulomatisch) -
Alks Einstellung weden aulomatisch themammen
Dynamisches DNS: kain DDNS -

Ubemehmen Abbrechen
Hilfe: Hierstellen Sis sin. wie der WLAN-Router mil dem Intemet vebundsn weden soll. Di
beiden dblichen Varianten sind:

1. DerWLAN-Router it iberden Intzmet-Part (WAN) dirki an ein DSL-Modem
angeschlossan. Wahken Sis firdissem Fall die Einstellung PPPoE (DSL-Madem) und
geben Sie die Nuizerdalen ein. die Sie von lhiem Provider erhalien haben.

2. Der WLAN-Roulsrbefindel sich in einem Nelzwe k. iber das eine Veibindung ins Infe met
besteht. In dessm Fallkéinnen Sis sine statiche |P-Adesss einstellen. oderaber dis
Daten automatisch per DHCF konfigurisren lassan. falls in Ihem Netzws ik sin
DHCP-Semer zur Verfiigung steht

Bandbreiten-Kanimle: Or ® nein
Downbad-Bandbraile 1024 |kBilissc
Upbad-Bandbreile 128 |kBilissc
Filesharing-Bre mss O = @ nain

Slalus anzeigen Ubemshmen

Abbildung 15: WAN - Internet

Auf der Seite WAN - Internet werden die Einstellungen fiir die Netzwerkbuchse zum WAN (Wide Area
Network, typischerweise das Internet) vorgenommen. Diesen Einstellungen miissen Sie nur am ersten Gerit,
dem Hotspot-Router, vornehmen. Wenn Sie noch weitere Gerite als Repeater oder einfache APs betreiben,
konnen Sie bei diesen die ganze Seite ignorieren und auf den Standardeinstellungen lassen oder — um auf
Nummer sicher zu gehen — die oberste Einstellung auf ,, nicht genutzt (aus)“ setzen.

Im obersten Pulldown-Menti, Internet (WAN), gibt es 4 Betriebsmodi:

1. PPPoE (DSL-Modem) ist das richtige, wenn der Router direkt an ein DSL-Modem angeschlossen ist.
Niheres in Kap. 2.2.

2. DHCP (automatisch) ist das richtige, wenn der Hotspot-Router an einen (DSL-)Router angeschlossen
wird, der per DHCP-Server automatisch IP-Adressen vergibt. Nidheres in Kap. 2.3.

3. Statisch (feste IP-Adresse) ist das richtige, wenn der Hotspot-Router an einen (DSL-)Router
angeschlossen wird, dessen LAN Sie manuell konfigurieren. Niheres ebenfalls in Kap. 2.3.

4. nicht genutzt (aus) ist nur sinnvoll fiir Repeater oder kabelgebundene Access Points. Hotspot-Router, die
den Zugang zum Hotspot und damit zum Internet regeln sollen, konnen mit dieser Einstellung nicht
funktionieren.

Dynamisches DNS

Dynamisches DNS brauchen Sie nur, wenn es sich um einen direkt ans Internet - also in aller Regel per
PPPOE an ein DSL-Modem angeschlossenen - Hotspot-Router handelt und dieser aus dem Internet erreichbar
sein soll. Das kann etwa zur Fernwartung niitzlich sein oder wenn Sie lokal Serverdienste betreiben.
Portweiterleitungen zu diesen Serverdiensten konnen Sie unter Sicherheit > Firewall/Ports einrichten.

Als Anbieter fiir den Service sind dyndns.org, easydns oder just linux vorgesehen.

Wenn Sie einen Anschluss mit fester IP-Adresse haben, ist es selbstverstindlich iiberfliissig.

Jugendschutzfilter

Fiir spezielle Standorte wie Schulen und Kinderbibliotheken bieten wir eine Schnittstelle zu dem externen
Dienst von OpenDNS.

Niheres siehe http://www.hotsplots.de/fileadmin/media/flyers/HOTSPLOTS Jugendschutz.pdf.

Welche Webseiten gesperrt werden sollen, kann iiber das (englische) Webinterface von OpenDNS gesteuert
werden. Nach Registrierung unter http://www.opendns.com konnen Sie hier IThren OpenDNS-Nutzernamen
und das OpenDNS-Passwort eintragen.

Bitte haben Sie Versténdnis dafiir, dass wir fiir diesen Dienst keinen Support leisten konnen.
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Bandbreiten-Kontrolle

Unter Bandbreiten-Kontrolle konnen Sie die maximale Bandbreite fiir den Up- und Download fiir den
Hotspot einschrinken. AuBSerdem wird damit ein einfaches QoS (Quality of Service) aktiviert, das dafiir
sorgt, dass die typischerweise wichtigen Protokolle wie VoIP und Surfen bevorzugt und eher unwichtige wie
Filesharing mit niedriger Prioritit ausgefiihrt werden.

Bei eingeschalteter Filesharing-Bremse wird Filesharing-Traffic drastisch reduziert, sodass es kaum zu
gebrauchen ist. Dies erzielt typischerweise bessere Ergebnisse, als den Traffic komplett zu unterdriicken.

LAN-Ethernet
Einstellungen LAN (Ethernetkabel) Fiir LAN — Ethernet ist die statische
Lokales Netz (LAN): [[Statisen (reste P-Adresse) =] Konfiguration voreingestellt. Die

. o o i LAN-Ports k9nnen auch deakt1V}ert
R e werden, was in der Regel aber nicht
sinnvoll sein diirfte.

Typischerweise werden Sie mit der

Netzmaske 255.255.255.0 gut bedient
penehmen | _abreen | goin Damit konnen 254 PCs

Hilfe: Hier konnen Sie das lokale Netzwerk (LAN Ethernetkabel) einstellen.

DHCP-Server:  ein @ aus
Vergabe von IP-Adressen in 192.168.11.[100 - 192.163.11.'150

verwaltet werden.

Der Router vergibt automatisch IP-Adressen im lokalen Netz (dber die Ethernetports 1-4), wenn Sie
DHCP-Server ein auswahlen.

Abbildung 16: LAN Einstellungen

Die Standardeinstellung fiir die [P-Adresse ist 192.168.1.1; nur Buffalo-Router weichen auch nach dem
Flashen ab und sind meist auf 192.168.11.1 konfiguriert. Wenn der Hotspot-Router in ein bereits
vorhandenes LAN integriert werden soll, das auch Adressen im Bereich 192.168.1.xxx benutzt und der
WAN-Anschluss in diesem Bereich liegen soll, dann konnen Sie hier eine andere IP-Adresse wie etwa
192.168.1.2 auswihlen. Alles mit 192.168.44. ist tabu, denn in dem Bereich werden IP-Adressen an die
WLAN-Clients verteilt.

Der DHCP-Server hat nichts mit dem Verteilen von IP-Adressen an WLAN-Clients zu tun, sondern betrifft
nur Rechner, die per Kabel mit dem LAN-Port verbunden sind und auch das nur dann, wenn LAN und
WLAN nicht gebriickt sind (siehe nichster Abschnitt). Es betrifft also nur Rechner, die tiber den integrierten
Switch an das Internet angeschlossen werden sollen und sich nicht am Hotspot authentifizieren miissen.
Wenn der DHCP-Server aktiv ist, konnen Sie mit einem PC, der die IP-Adresse automatisch bezieht (so, wie
es bei Windows voreingestellt ist) das Webinterface aufrufen ohne die Netzwerkkarte konfigurieren zu
miissen.

WLAN - Funk

Auf der Seite WLAN — Funk sollte zuoberst eine sinnvolle SSID eingetragen werden. Das ist der Name des
Drahtlosnetzwerkes, den Nutzer auswihlen miissen bevor sie die Login-Seite sehen konnen. Die SSID
beginnt immer mit ,.hotsplots“. Am besten tragen Sie dahinter den Namen ein, den Sie beim Anlegen des
Hotspots im Kundenbereich der Website angegeben haben. Dann ist den Nutzern die Verbindung zwischen
Daten auf der Hotspot-Karte, ggf. auf Location Tickets und der SSID ersichtlich.

Die Option ,.keine hotsplots SSID* deaktiviert das automatische Voranstellen von hotsplots. Das ist vor
allem fiir Hotspots mit dem Tarif V.L.P. /Nur Tickets gedacht.
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Status Einstellungen WLAN (Funk)

Netzwerk
WAN - Internet SEI0: holspleis | Hote Muster keine HOTSPLOTS SSID*
Kanal Kanal11 -2 462 GHz
Sendestike: 18.00 dBm (53 mW) |+

Sends-Anlenns: aulomalisch -
Empfangs-Anisnna: automaliszh -
WLAN-Clients voneinander isaleen: @ g O nein

WLAN-MNeliz scannen

Hilfe: Anhand der SSID kénnen Nutzsrekennen. wekches Funknetz Sis firihen Account odsr ihr Location-
Ticket auswihien missen. Die S5ID solie zu dem Hotspot-Namen passen. da disssrauf der
HOTSPLOTS-Kare angszsigl und auf den Location-Tikets gedmcki wird. “Die Option “keine HOTSFLOTS
S5I0" soltte normalenweise ausgeschaltet sein.

Eine Sendeleistung von ca. 19.00 dBm ergb! ein oplimaks Sig . In De sind
max. 20 dBm EIRF zugelasssn. Client-lsolation: Hierkinnen Sie sinstelien. ob WLANClients. dis mil dem
WLAN-Router ve bundsn sind. voneinander iolien werdan. "Ja” bedsutel eine héhers Sicherhe fir dis
eingebuchten Clienis.

Funknelz mil lokakem LAN-Ethe mei bricksn: O r ® nein

Hilfe: Hierkéinnen Sie einstzlen. ob das WLAN-Funknelz mil dem bkalen LAN-Etheme! gebricki werden soll.
Die Briicke muss aklivierl sein. wenn das Gerdf ak Repealer (s.u.) oderals miner AP. derper LAN-Kabel mi
dem HOTSPLOTS Rouler vebunden wird, singeseizl werden soll. Beim HOTSPLOTS -Routerkann die Bricke
zur Femwanlung hifieich sein, wenn Repeateroderkabelebundener Accass Points angeschibssen sind.

WDS Betrieb: Lazy WDS b4
Meine MAC-AdEsse 001 Dx7E:43:00:25

Abbildung 17: WLAN Einstellungen

Den Kanal sollten Sie so wihlen, dass moglichst wenig weitere Sender auf demselben Kanal oder den
unmittelbaren Nachbarkanilen storen konnen. Welche anderen WLAN Sender aktiv sind, konnen Sie
niherungsweise mit Ihrem Betriebssystem und Treibersoftware sehen. Sehr empfehlenswert fiir Windows-
Rechner ist das kostenlose Tool netstumbler.

Sie konnen zwischen den Kanilen 1 bis 13 wihlen. Die Kanile 12 und 13 gehéren jedoch nicht zum
amerikanischen Standard. Um niemanden auszugrenzen, empfehlen wir daher dringend fiir 6ffentliche
Hotspots einen der Kanile 1 bis 11 zu wéhlen.

Die Sendeleistung kann zwischen 10 und 100mW eingestellt werden. Dabei gilt, dass mehr nicht unbedingt
besser ist, denn mit steigender Leistung nimmt auch das Rauschen zu und es bringt nichts, wenn der Sender
zwar sehr stark sendet, die Gegenstellen aber nicht ebenso stark zuriicksenden konnen. AuBBerdem ist in
Deutschland die maximal erlaubte Sendeleistung auf 100 mW (entspricht 20 dBm) EIRP beschrinkt. Da die
mitgelieferten Antennen typischerweise 2 dBi haben, sind nur noch 18 dBm in Deutschland erlaubt.
AuBerdem gibt es die Einstellung ,,Funk aus®“. Dies ist nur in sehr speziellen Installationen sinnvoll, in dem
die Hotspot-Funktionalitit nur an den LAN-Anschliissen gewiinscht wird.

Wenn ,,Funknetz mit lokalem LAN-Ethernet briicken® aktiviert ist, werden auch per Kabel angeschlossene
Rechner auf die Login-Seite von HOTSPLOTS umgelenkt und miissen sich authentifizieren. Auerdem ist
die Briicke fiir den Betrieb weiterer Gerite als kabelgebundene Access Points oder drahtlose Repeater
wichtig. Ndheres dazu im Kap. 3 (S. 9 ff.).

HOTSPLOTS

Die Felder Hotspot-Name und Schliissel sind genau mit den Daten auszufiillen, die Sie im Kundenbereich
auf www.hotsplots.de beim Anlegen des Hotspots angegeben haben. Anhand dieser Daten authentifiziert
sich der Hotspot gegeniiber dem HOTSPLOTS-Server. Diese Authentifizierung kann mit dem Button
»Gateway & Schliissel priifen* getestet werden. Damit wird gleichzeitig die Internetverbindung tiberpriift.

Seite 17 v. 23


http://www.hotsplots.de/

Einstellungen Hotsplots-Netzwerk In das Feld Freie Web-Adressen

- Hotepot lams: | muste Gateway ] konnen Seiten eingegeben werden,
o et =i | ] die ohne Authentifizierung erreichbar
sein sollen. Diese Funktion von

Wobr Adsmsn | Hotspots wird héufig als Walled
Learemicnen gotennt) i ste WA Husteer ostenins und anne eme resear. Garden bezeichnet. Die Sites
Administration Abfrage bei hotsplots nutzen kénnen. {z.B. waww.mein-cafe.de, www.google. de). www,hotsplots,de, shop,hotsplots,de

und www.paypal.de sind immer
Leeratenen gesennt, e o i nuteeng aee Hotoers regecenmnecwersen. oz 11€1geSChaltet. Die maximal mogliche

Gerdite missen sich nicht am Hotspot authentifizieren. Dies kann z.8. fdr Spiele-

Freie ]

Firmware Upchte

Freie
MAC-Adressen: [ ]

Konsolen oder WLAN-Handys hilfreich sein. (z.8. DE.AD:BE.EF:00:07). Anzahl an SiteS ISt nur durch
— Feldldnge von maximal 512 Zeichen
g:;::s:a:;ﬂ.dez im ei i ein kurzes L i an den begrenzt

i Mit dem Feld Freie MAC-Adressen
__Ubemehrnen __Abblecnen ..
konnen Netzwerkkarten
Das "Captive Portal” chillispot ist bereit und kann WLAN-Clients bedienan

Abbildung 18: HOTSPLOTS spezifische Einstellungen frelgesclllaltet. werden, so dass deren
Nutzer sich nicht mehr
authentifizieren miissen. Wenn es sich dabei um WLAN-Karten handelt beinhaltet diese Option ein gewisses
Risiko: Jeder Nutzer, der sich ein wenig auskennt, kann die MAC-Adressen weiterer laufender
Funkverbindungen mitlesen (sniffen), anschlieBend seiner eigenen Netzwerkkarte eine dieser MAC-
Adressen zuweisen und sich so gegebenenfalls unberechtigten Zugang zum Internet verschaffen.
Eingefiihrt wurde diese Option als Notlosung fiir mobile Gerite ohne Webbrowser, wie etwa eine Playstation
Portable, aber auch in Hotels mit kabelgebundenen (Bezahl-)Terminals wird es gern fiir ebenfalls
kabelgebundene Rechner an der Rezeption verwendet.

Das Puls-Signal (Heartbeat) ist ein kurzes ,,Lebenszeichen®, das der Hotspot an den HOTSPLOTS-Server
schickt. Es dient der Anzeige auf der Karte als aktiver Hotspot, der Lastverteilung des VPN-Netzes und ist
auflerdem hilfreich bei Supportanfragen. Wenn der Hotspot mit einer Flatrate angebunden ist, sollte das Puls-
Signal immer aktiviert sein. Am besten steht dieser Wert auf einmal pro Stunde.

4.3 Sicherheit

Hier werden die moglichen Wege zur Administration des Gerétes und die Passworter dafiir gesetzt.

Im Auslieferungszustand ist der Zugriff auf das Webinterface nur iiber einen der LAN-Ports moglich.
Username und Passwort sind admin und admin. Aus Sicherheitsgriinden sollte beides gedndert werden.
Zusitzlich kann der Zugriff auf das Webinterface iiber WLAN und iiber WAN, sprich aus dem Internet
erlaubt werden. Beides ist auch mit einem schwierig zu erratendem Passwort nicht wirklich sicher, weil die
Ubertragung dieser Daten unverschliisselt erfolgt. Einen sicheren weil verschliisselten Weg bietet eine
Administration per ssh:
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Status

Einstellungen Sicherheit

Netzwerk Zugang zum Webinterface:
WUAN - Interne
WAN Int'-lnrf-t o GEGs [admin ]
o [ )

Passwor (Konfrle): | |

Zugang von auBen: DWBD-Admin'EHEﬂDn dber WLAN {Funk)erauben

DWBD-Admin'Euaﬂon Ober WAN (Intemet-Port) efauben
Zur Zeit ist noch das Standard-Zugang "admin:admin” aktiv.
Hilfe: Hierkénnen Sie Mulzemamen und Passwor firdie Bedien-ObefEche des Roulers

ich kénnen Sie &hken. ibsrwekhe Nelzwerkschnitisizllen der Roular
perWebinteface konfigurieibar it

Méglichkeiten zum Login:

Methods Firden mai-Lagin:

Pas=swan: l ]

Passwor (Kanfrlie): [ ]

Zugang van auBsn: || 55H iber WLAN (Funk) erauben
["1 55 H aber WAN (Intemet-Por) e rdauben

S5H dber HOTSPLOTS-VFPN erdauben

Zur Zeit ist noch das Standard-Passwort "admin” aktiv. Schalten Sie entweder den
S5H-Zugang sus, oder wihlen Sie oben ein sichares Passwort.

Hifle: Hirkonnen Si uskéihien. wehe bgin A5gIEhkefon der Houterbiten sl
Abbildung 19: Sicherheit

Ein weiterer Weg zur Administration fiihrt {iber die Konsole. Dies ist allerdings nur Nutzern mit
Grundkenntnissen in Linux zu empfehlen. Die Methode mit telnet ist nicht mehr zu empfehlen, weil es
mangels Verschliisselung unsicherer ist als ssh. Im Failsafe-Modus wird der telnet-Zugang automatisch
aktiviert, um Gerite retten zu konnen, auf die anders nicht mehr zugegriffen werden kann.

Username und Passwort bei ssh und telnet sind im Auslieferungszustand root und admin.

VPN-Routing

Einstellungen VPN-Routing Wenn VPN-Routing aktiviert ist, wird der
Sie kéinnen den Rouler ober HOTSPLOTS VPN ins Imeme! muten ssen. Dami Bufen sl gesamte Traffic deS HOtSpOtS ijber einen
Werbindungen vom Hoispot ins Intfemet dbereinen unserer VPN-Semver. Nulzer. die lhren
Hotspot nufzen. fauchen somil nizht mil Ihrer privaten IP-Adresse auf. sondem mil einer Server von HOTSPLOTS geroutet.
HOTSPLOTS IP-Adesse B . . . . ..
Diese Option ist eine Schutzfunktion fiir
_ . _ __ Hotspot-Betreiber. Wenn das VPN-Routing
ja: Alle Verbindungen des Hotspots ins Internet laufen dber
e e e aceese moesen oo aktiviert ist, ist aus dem Internet nicht die

sassenenitsen IP-Adresse des Hotspots zu sehen sondern

VPN-Routing O p ® nein

Bei eingeschaltetem VPN-Routing ist eine Fernwartung

des Hotspots von auben 22t leider nicht méglich. dle Adresse eines Servers von
{IP-Pakete aus dem Portforwarding eines DSL-Routers
werden nicht korrekt be antwortet). HOTS PLOTS X

nein: Alle Verbindungen werden direkt ins Internet geroutet.

Die Nutzung dieses Service ist kostenfrei.

Status: VPN-Routing nic ht aktiviert.

e e e Sehiat Die Pingzeiten erhohen sich allerdings
Abbildung 20: Einstellungen VPN-Routing zwangsldufig dabei und man hat eine

zusitzliche Fehlerquelle, die unter
Umstinden zu (wahrscheinlich kurzen) Ausfallzeiten fithren kann.

Verbindungen von Nutzern, die selbst die optionale Verschliisselung mit openVPN nutzen, werden immer
iiber einen Server von HOTSPLOTS geroutet — unabhingig von der Einstellung auf dieser Seite.

Eine Fernwartung des Hotspot-Routers ist bei aktiviertem VPN-Routing derzeit problematisch. Uber den
WAN-Port kann der Hotspot-Router von Clients im Subnetz des WAN-Ports administriert werden. Pakete
mit 6ffentlicher Ziel-IP werden jedoch iiber den VPN-Tunnel geroutet, so dass keine Session aufgebaut
werden kann. Darauf ist bei der Konfiguration von Portweiterleitungen zu achten. Sofern Sie per VPN auf
einen anderen Rechner oder auch Router im WAN-Netz kommen, konnen Sie dariiber den Hotspot-Router
administrieren.
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Firewall/Ports

Firewall Port Forwarding

Aktiv Port Protokell  ZieHP
Es ist kein Eintrag zum Portforwarding vorhanden.

80 ToP - |[192.168.1.100 neusr Einirag
Bsp: B0 1921681100 Porl 80 = 182.168.100

Bsp: BOBO 192.168.1100:80 ;';-ri 8080 - 192 168100, Parl

Bsp: 4662:4686 192.168.1.100 Porl 4882 4666 - 192 168.100
Bsp: B1 192.168.1.2:8080 Porl B1 = 182.168.1.2:8080

Porieigaben dbemehmen

leizl Beispisl 2eiol. wis Ske sinen
nn beibeiden die LANWLAN-Brilcke

Zugriff auf lokale Netze

Beschreibung wverbieten Ausnahme IP-Adresse/Netz
Neizam
LANPart

Netzam Zugriff auf Netz am WAN-Port
WAN-Por LAN 1921882024 erlaubt

v 102.168.1.0/24

bokaks Neiz 1
bokaks Neiz2

Ubemehmen

Firewall anzeigen

Mit den Einstellungen zum Firewall Port Forwarding konnen Port-Weiterleitungen gesetzt werden. Dies ist
z. B. fiir den Hotspot-Router sinnvoll um dahinter liegende Access-Points erreichen zu konnen. Wenn Sie
etwa die Regel

81 TCP  192.168.1.2:8080

gesetzt haben und der Hotspot-Router am WAN-Port die IP-Adresse 1.2.3.4 und ein kabelgebundener
Access Point die LAN-Adresse 192.168.1.2 hat, dann konnen Sie unter http://1.2.3.4:81 das Webinterface
des APs erreichen.

Unter Zugriff auf lokale Netze konnen Firewall-Regeln zur Erreichbarkeit von Rechnern an den LAN-Ports
oder am WAN-Port gesetzt werden. Beim Aufruf dieser Seite liest ein Skript die Konfiguration von LAN-
und WAN-Port aus und erstellt automatisch zwei Firewall-Regeln, mit denen der Zugriff auf diese Netze
untersagt werden kann. Wenn diese Regeln nicht aktiv sind, erscheinen dort Warnmeldungen in roter Schrift.

Wenn am Hotspot-Router nicht die Briicke zwischen LAN und WLAN aktiv ist, hat man mit "Ausnahme
LAN" die Moglichkeit zwischen WLAN-Clients und per LAN-Kabel angeschlossenen Rechnern zu
unterscheiden. Wenn die beiden Hikchen fiir "Netz am WAN-Port verbieten" und "Ausnahme LAN" gesetzt
sind, konnen LAN-Clients auf das Netz am WAN-Port zugreifen, WLAN-Clients aber nicht. Das ist z.B.
praktisch, um das eigene Netz gegen Zugriff durch Hotspot-Nutzer abzusichern, aber dennoch mit den
eigenen PCs am LAN-Port auf Drucker im lokalen Netz am WAN-Port zugreifen zu kdnnen.

Der Zugriff auf das Internet funktioniert selbstverstindlich auch, wenn der Zugriff auf das Netz des WAN-
Ports verboten ist. Es wird immer die Zieladresse eines IP-Paketes ausgewertet. Wenn beispielsweise der
Hotspot-Router von einer Fritz!Box mit DSL-Modem, die die IP-Adresse 192.168.178.1 hat, die
192.168.178.2 zugewiesen bekommen hat, werden Pakete mit der Zieladresse 88.198.35.107 (das ist
hotsplots.de) problemlos an die Fritz!Box weitergeleitet, die sie dann weiter ins Internet leitet.
Zugriffsversuche auf die Fritz!Box direkt wiirden aber von der Regel 192.168.178.0/24 unterdriickt — ebenso
wie Zugriffsversuche auf alle anderen Rechner, deren IP-Adressen mit 192.168.178. anfangen.

4.4 Administration

Unter Administration ist noch die Weboberfliche des Basissystems von OpenWRT verlinkt. Fiir
Einstellungen zum Betrieb eines Hotspots ist die eigentlich iiberfliissig. Wenn Sie nicht genau wissen, was
Sie tun, raten wir von deren Nutzung ab. Auflerdem ist sie in englisch - was aber fiir manche auch von
Vorteil ist, solange das Webinterface von HOTSPLOTS noch nicht {ibersetzt ist.

Firmware Update

Der einfachste Weg fiir ein Update der Firmware geht iiber den Button ,,von www.hotsplots.de flashen®.
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Dann verbindet sich der Router direkt mit dem Server von HOTSPLOTS und lidt die ausgewihlte Version
ohne Umweg iiber einen PC herunter.

Firmware Update (openSplot-2.0-024) Dies geht nur bei Hotspot—Routern, die
s ——— {iber den WAN-Port mit dem Internet
veeimsren | yverbunden sind.

- Freier Spaicherfir Fimmware-Upload: 3682 kByles Speicherfrigeben
— e e e e e mananen Alternativ konnen Sie die Firmware von
o s http://www.hotsplots.de/support/files-

Administration Automatisch nach Updats suchen: von ww.hatep fs.de flashen —linkS/ﬁrmware-html herunterladen, auf

Firmware Update
rt

Hilfe: Hisrkésnnen Sis Ihien Rouler mil e iner neusn Fimmvars fshen. um dis Softwars auf dem Threm PC ZWiSChenSpeiChern und dann
neusten Stand = hallen. Bei Kicken von "Datei Flash ..

tiber den Durchsuchen-Button auf den
Wir empfehlen, mit dem Bution "ven hotsplots Flashen' zunéichst sine aktuelle Liste von

geschickl und im néchsten Schril gsflashi.
vertigbaren Updates zu laden, und davon eine fiir ein Update auszuwihlen Router 1aden-

" wird die ausgwéhle Dalsi zum Roulsr

Im Fall, dass mehrere Clients verbunden sind oder vor kurzem waren, kann es sein, dass weniger Speicher
fiir das Image mit der neuen Firmware zur Verfiigung steht. Mehr Platz kann mit dem Button Speicher
freigeben geschaffen werden.

5 Administration tiiber ssh

Dieser Weg der Administration ist nur fiir Fachleute mit Linux-Kenntnissen zu empfehlen und auch dann nur
unter besonderen Umsténden sinnvoll, z. B. Fernwartung komplexer Netzwerke, Skripten, o. 4. Detaillierte
Informationen sind unter www.openwrt.org zu finden, aber wir haben keine Idee, warum Sie zum Betrieb
eines Hotspots darauf zuriickgreifen sollten. Bevor Sie tief im System herumwerkeln, sprechen Sie mit uns!
Wir empfehlen, nach Moglichkeit die Administration tiber das HOTSPLOTS-spezifische Web-Interface
vorzunehmen.

5.1 Nitzliche Linux-Befehle:

ifconfig gibt eine Liste der aktiven Netzwerkdevices und deren Konfiguration (IP-Adressen, etc.) aus.
top gibt die aktuell laufenden Prozesse und die Systemlast aus.

uptime gibt aus, wie lange das Gerit schon durchlduft (seit dem letzten Neustart)

5.2 Nautzliche Firmware-spezifische Befehle:
wl assoclist gibt Liste der verbundenen MAC Adressen aus.
iwlist eth1 scanning zeigt die WLANSs in Reichweite an

Beispiel fiir die Arbeit mit nvram-Variablen:
nvram show

nvram set lan_ipaddr=192.168.1.254
nvram commit

reboot

5.3 Firmware-Update per ssh
1. per SSH auf dem Router einloggen

2. den chilli-Prozess stoppen mit:
/etc/init.d/S52chilli stop

3. die neue Firmware herunterladen (wget-Befehl in einer Zeile):
wget -O /tmp/linux.trx http://firmware.hotsplots.de/downloads/openSplot-2.0-020-brcm-2.4-
squashfs.trx
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4. Die Firmware flashen und den Router neu booten (ebenfalls eine Zeile):
mtd -q -r write /tmp/linux.trx linux; reboot

6 Troubleshooting / Fehlersuche

6.1 Die Administrationsoberflache lasst sich nicht aufrufen

1. Uberpriifen Sie die Verkabelung. Sind wirklich ein LAN-Port (und nicht der WAN-Port) des Routers
mit dem PC verbunden?

2. Uberpriifen Sie die Einstellungen der Netzwerkkarte des Admin-PCs (der Rechner, der per Kabel
mit dem Router verbunden ist). Die Karte sollte mit einer IP-Adresse statisch konfiguriert sein.
Wenn Sie ein LAN mit mehreren Netzwerkkarten, vielen Kabeln und Switches haben, trennen Sie
alles bis auf die Stromversorgung, das Netzwerkkabel zwischen Hotspot-Router und Admin-PC und
ggf. dem Kabel am WAN-Port des Routers.

Wenn Sie meine, es sei alles in Ordnung, Sie aber dennoch nicht das Web-Interface aufrufen
konnen, konfigurieren Sie die Netzwerkkarte des Admin-PCs, die mit dem Router verbunden ist auf
die IP-Adresse 192.168.1.2.

3. Driicken Sie im laufenden Betrieb den Resetknopf des Routers. Daraufhin erhélt er am LAN-Port die
IP-Adresse 192.168.1.1 (unabhiéngig vom Hersteller des Routers), so dass Sie das Web-Interface
unter http://192.168.1.1 aufrufen kénnen.

6.2 Man sieht das WLAN, aber die Loginseite wird nicht angezeigt.

1. Dann hat vermutlich der Hotspot-Router keine Verbindung ins Internet. Rufen Sie das Web-Interface
auf und tiberpriifen Sie die Einstellungen unter Netzwerk > WAN — Internet und Netzwerk >
HOTSPLOTS

2. Eine zweite Ursache kann daran liegen, dass Thre WLAN-Karte nicht korrekt konfiguriert ist. Die IP-
Adresse muss per DHCP-Client also automatisch bezogen werden.

6.3 Man kommt ohne Loginseite ins Internet

1. Sind Sie iiber einen der LAN-Ports mit dem Hotspot-Router verbunden? Dann ist vermutlich unter
dem Meniipunkt WLAN die Briicke nicht gesetzt.
Erkennbar daran, dass der Client keine IP-Adresse hat, die mit 192.168.44. beginnt.

2. Sind Sie vielleicht noch eingeloggt? Rufen Sie http://logout.hotsplots.de auf. Wenn da ein Button
zum Ausloggen erscheint, war das der Grund.

7 Anhang 1: Konfiguration eines Smart-Switches zur Trennung von
APs mittels portbasierter VLANs

Access Points mit der Firmware von HOTSPLOTS unterstiitzen die Client-Isolierung. D.h. WLAN-Clients,
die mit dem selben AP verbunden sind, sind vor gegenseitigem Zugriff z.B. auf Windows-Freigaben
geschiitzt. Das ist jedoch ein Feature des WLAN-Treibers. In groBeren Netzwerken mit iiber Switchen
verbundenen APs oder Terminals ist der Treiber machtlos, wenn es darum geht, Clients die an verschiedenen
APs bzw. Ports angeschlossen sind, vor gegenseitigem Zugriff zu schiitzen. Der einfachste Weg, hier fiir
zusitzliche Sicherheit zu sorgen, ist der Einsatz von Smart-Switchen, die portbasierte VLANS unterstiitzen.
Im Folgenden ist das Vorgehen am Beispiel des preiswerten TL-SL2210WEB von TP-Link mit insgesamt 10
Ports beschrieben.
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Diesen Router bieten wir im Webshop an. Dort ist eine Konfigurationsdatei gespeichert, die die VLAN-
Einstellungen enthilt und per tftp, unter Windows z.B. mit Tftpd32 hochgeladen werden kann.

In Werkseinstellung ist der TL-SL2210WEB unter der IP-Adresse 192.168.0.1 zu erreichen - Nutzernamen
und Passwort jeweils supervisor.

Unter dem Meniipunkt VLAN Setting > VLAN Mode "Port VLAN (Port-based VLAN)" auswihlen.

Unter VLAN Setting > Port VLAN Setting oben nacheinander die VLANs 1 bis 8 auswihlen und dann
jeweils die Nummer des VLANs und GIGA und SFP auswéhlen.

Dies bewirkt, dass die Gerite oder Netze an den Ports 1 bis 8 nicht miteinander kommunizieren konnen, aber
iiber alle iiber die Ports GIGA oder SFP erreicht werden konnen. An diese Ports kann das WAN und ggf. ein
Rechner fiir die Wartung des LAN angeschlossen werden.

8 Impressum/Support/Kontakt

Offene Fragen oder auch Verbesserungsvorschldge senden Sie am besten per Mail an info@hotsplots.de.

hotsplots GmbH
Rotherstr. 17
10245 Berlin

Tel.: +49 (0)30 - 29 77 348-0
Fax: +49 (0)30 - 29 77 348-99

hotsplots GmbH, Berlin, Amtsgericht Charlottenburg HRB 93460B
Geschiftsfithrung: Dr. Ulrich Meier, Dr. Jérg Ontrup
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